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Aus der Szene: Interview mit Marit Hansen

Interview mit Marit Hansen
Datenschutz als Vorteil auf dem Weltmarkt

Marit Hansen ist Landesbeauftragte fur Datenschutz Schleswig-Holstein. OBJEKTspektrum fihrte mit der
Informatikerin ein virtuelles Interview unter anderem Uber die Datenschutz-Grundverordnung (DSGVO) und
damit konforme Start-up-ldeen.
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Johannes Mainusch: Marit, du bist seit
drei Jahren Datenschutzbeauftragte des
Landes Schleswig-Holstein. Dein Vor-
ganger war Thilo Weichert. In seiner
Amtszeit erschien Schleswig-Holstein als
das strengste Datenschutz-Bundesland in
Deutschland. Bist du auch so streng?

Marit Hansen: War Thilo Weichert be-
sonders streng? Wir machen es wie im-
mer: Es gilt das Datenschutzrecht. Und
das wenden wir an. In Schleswig-Holstein
hatten wir allerdings ein ganz besonderes
Instrument: die Zertifizierung. Daten-
schutzgerechte Losungen konnten ein Gii-
tesiegel erhalten. Wir haben nicht nur auf
Sanktionen gesetzt, sondern auch auf das
Fordern guter Losungen. Dafir braucht
es ein klares Bekenntnis — nicht nur
schwammige Aussagen oder ,,Es kommt
darauf an”. Mit der DSGVO soll iibrigens
in ganz Europa verstiarkt auf Zertifizie-
rung gesetzt werden.

»Wir sind lésungsorientiert und
begreifen neue Technik eher als
willkommene Herausforderung”

Jedenfalls hat das ULD - das Unabhingi-
ge Landeszentrum fiir Datenschutz — die-
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ses Image bekommen, nicht nur streng,
sondern auch sehr kompetent zu sein ...

Ich bin selbst Informatikerin, und wir
haben hier vergleichsweise viele, die im
Technikbereich, also Informatik, Mathe-
matik oder Wirtschaftsinformatik, ausge-
bildet sind. Daher fithren wir viele Diskus-
sionen nicht nur juristisch, sondern gleich
interdisziplindr. Wir sind 16sungsorientiert
und begreifen neue Technik eher als will-
kommene Herausforderung denn als Be-
drohung. Einerseits, um neue Risiken zu
identifizieren, andererseits, um neue Lo-
sungsmoglichkeiten kennenzulernen und
diese dann auch bekannt zu machen,

Wie viele seid ihr denn beim ULD?

Im Augenblick haben wir 32 Stellen.
Auflerdem haben wir einen Bereich, der
mit Drittmittelforderung finanziert ist, in
Summe sind wir etwa 40 Kollegen.

Nicht jedes Bundesland hat so viele Mit-
arbeiter in der Aufsichtsbehorde fiir Da-
tenschutz, oder?

In 2018 sind einige der anderen Aufsichts-
behorden ganz schon gewachsen. Wir al-

lerdings nicht. Ich hoffe auf Zuwachs im
Laufe des Jahres. Aber einige Aufsichts-
behorden sind auch ganz klein geblieben.
Einige spezielle Aufgaben waren uns vom
alten Landesdatenschutzgesetz aufgege-
ben, beispielsweise die Zertifizierung, Be-
ratungen und Schulungen, unter anderem
zum Selbstdatenschutz der Biirgerinnen
und Biirger. AufSerdem sind wir selbst fiir
unsere Technik verantwortlich. Das be-
deutet, dass wir unsere Aktenhaltung und
unsere Internetanbindung selbst realisie-
ren. Wir betreiben unsere IT also getrennt
von der Landes-IT, unsere digitalen Daten
sind von dort aus nicht zugreifbar. Das
wire in unserem Selbstverstindnis der
Unabhingigkeit ein No-Go.

»Fur mich ist Cloud kein No-Go*

Spannend! ... Aber dann konntet ihr doch
auch in die Cloud gehen, so wie alle an-
deren Unternehmen das demnichst ma-
chen?

Wenn wir eine sichere, vertrauenswiirdi-
ge, tiberpriifbare Cloud hitten, bei der
kein Unbefugter auf unsere Daten zu-
greifen und uns beobachten kann - denn
Informationen iiber unsere vertraulichen
Priffungen oder Strategien sollen nicht in
falsche Hiande gelangen. Wir haben uns in
Multi-Cloud-Projekten mit verschiedenen
Arten der Verschlusselung, Datentren-
nung und Nachweisbarkeit der Zugriffs-
moglichkeiten beschiftigt — sehr gute
Ansitze! Fiir mich ist Cloud kein No-Go,
allerdings sind kostenlose Public Clouds
mit dubiosen Geschiftsmodellen tabu.

Also dass zum Beispiel jetzt unser Inter-
view in einem google.doc landet auf ei-
nem google drive ...

Kein Problem, unser Interview soll ja
offentlich werden. Allerdings wirde ich
tiber solche fremdbetriebenen Dienste kei-
nen vertraulichen Projektantrag vorberei-
ten, natirlich keine personenbezogenen
Daten uber Kunden oder Biirger hochla-
den und schon gar keine Unternehmens-
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oder Behordenstrategie besprechen. Fiir
solche Angebote wiren wir auch sicher
kein Referenzkunde.

Ja, fiir einen Cloud-Provider wiret ihr
eine super Referenz.

Richtig. Als ULD haben wir Verstindnis
fiir eine Cloud-Nutzung fiir offentliche
Daten. Allerdings haben die Beschwerden
von Petentinnen und Petenten, denen wir
nachgehen, und auch die Argumente der
Unternehmen, die gepriift oder angehort
werden, in der Offentlichkeit oder auch
bei der Konkurrenz nichts zu suchen. Da-
her nutzen wir derzeit keine Cloud.

»Wir vermeiden generell
solche Dienstleister, auf deren
Daten die Behorden aus
anderen Staaten zugreifen®

Beschwerden, die etwa gegen Amazon bei
euch vorliegen, die wolltet ihr dann nicht
bei AWS speichern ...

Genau. Es ist klar, dass wir generell sol-
che Dienstleister vermeiden, auf deren
Daten die Behorden aus anderen Staaten
zugreifen. Ich habe ein grofles Interesse
an guten und sicheren Cloud-Diensten in
unserer nationalen oder auch in europi-
ischer Souverdnitit. Bislang ist das nicht
richtig auf die Fiife gekommen. Ich hatte
gehofft, die Datenschutz-Grundverord-
nung gibt da einen schnellen Push, weil
sich dann ja alle an dasselbe Recht halten
miissen. Aber es befolgen trotzdem noch
lange nicht alle dieselben Regeln. Also
noch kein “level playing field”, da mussen
wir jetzt noch ran.

Was meinst du mit Datenschutz-Grund-
verordnung und “level playing field”?

Der 25. Mai 2018 bedeutet fiir alle, die
in Europa Geschifte machen wollen, dass
sie sich an das Recht der EU und die Eu-
ropdische Datenschutz-Grundverordnung
halten miissen. Ich hatte gehofft, dass bis
zum 25. Mai dann auch die Geschiftsmo-
delle der Unternehmen dem Datenschutz
angepasst wurden, dass die Rechtsgrund-
lagen korrekt sind, dass unzulissige
Zugriffe vermieden und am besten tech-
nisch ganz ausgeschlossen werden. Die
Datenschutz-Grundverordnung enthilt ja
wichtige Vorgaben zur Technikgestaltung:
Artikel 32 zur Sicherheit und Artikel 25
zu Datenschutz by Design & by Default.
Das mussen alle umsetzen.

Auflerdem habe ich erwartet, dass An-
wender, also Unternehmen, Behorden
oder auch Privatpersonen, die notwendi-

gen Informationen bekommen, um erken-
nen zu kénnen, wie ihre Daten verarbeitet
werden, wo die Risiken liegen und wie sie
diese Risiken in den Griff bekommen.

»Meine Hoffnung hat sich
bisher nicht erfiillt, dass die
Produkte schon gleich daten-
schutzkonform gebaut sind“

Stattdessen haben die grofSen Unterneh-
men gemacht, was sie immer machen:
behaupten, dass alles datenschutzmifSig
im grinen Bereich ist. Und dann abwar-
ten, ob sich jemand beschwert oder vor
Gericht geht — das dauert Jahre, so mag
mancher Global Player auf Zeit spielen.
Die KMUs hingegen haben einfach nur
grofSe Angst bekommen, was ihnen nun
von Aufsichtsbehérden oder Abmahnan-
wilten droht.

Meine Hoffnung hat sich also bisher nicht
erfullt, dass die Produkte schon gleich da-
tenschutzkonform gebaut sind, sodass alle
Anwender sie ganz einfach einsetzen kon-
nen. Zum Beispiel Betriebssysteme, Da-
tenbanken, Kundenverwaltung, Kommu-
nikationssysteme, Apps, Clients fiir Mail
und sonst was, einfache Produkte, bei de-
nen auch gleich einfach klar ist: ,,Dieses
Produkt ist datenschutzkonform.”

Ist das nicht ein Problem der doppelt
mangelnden Kompetenz? Zum einen
verstehen Unternehmen Datenschutz gar
nicht und zum anderen sind sie doch hau-
fig gar nicht in der Lage, ihre IT wirklich
substanziell zu dndern. Und dann kann
man mit Datenschutzkonformitit auch
kein Geld verdienen ...

Es mussen sich alle gleichermafsen an die
DSGVO halten. Derjenige, der sich nicht
daran halt, misste einen Nachteil haben.
Wenn DSGVO-Compliance ein Kriteri-
um bei der Auswahl von Produkten und
Dienstleistung ist, haben die Unternehmen
mit DSGVO-konformen Angeboten einen
Vorteil im Wettbewerb. Thre Losungen
sollten fur Kunden einfach in die Unter-
nehmens-IT integrierbar sein, Sicherheit
und Datenschutz wiren eingebaut, Risi-
ken wiren transparent, die notwendige
Dokumentation wire gleich mit dabei. Die
Kunden erhalten maximale Unterstiitzung,
keiner muss das Rad stindig neu erfinden.

Zum Beispiel wire ein Subdienstleister in
der Auftragsdatenverarbeitung im Vorteil,
wenn er mir die Priifung alle zwei Jahre so
erleichtern wurde ...

Also von zwei Jahren steht konkret nichts
in der DSGVO, aber es stimmt, man muss

Marit Hansen

noch keine 50 Jahre alt

Aufgabe: Landesbeauftragte fiir Datenschutz
Schleswig-Holstein

Lieblingsstrategie: Gemeinsam ist man stérker
— im interdisziplindren Austausch

Superkraft: Begeisterung fiir Losungen mit
eingebautem Datenschutz

GroBtes Lernfeld: mit 24 Stunden am Tag
auskommen und Life-Work-Balance

Uberzeugung: Das Bessere ist der Feind des
Guten

Was ich noch sagen wollte: Datenschutz ist wie
Passivraucher-Schutz, denn wenn die Person
neben mir Daten von sich preisgibt, kann es
mich auch betreffen

sich regelmifSig vergewissern, dass Sub-
dienstleister mit Auftragsdatenverarbei-
tung DSGVO-konform agieren. Zwei Jah-
re ist bestimmt keine schlechte Zeit. Aber
was macht man denn normalerweise?
Man uberlegt, was mochte man, und dann
tberlegt man die verschiedenen Qualita-
ten, die auf dem Markt vorhanden sind.
Im offentlichen Dienst miissen wir bei I'T-
Projekten genau wie Firmen bei groflen
Vorhaben eine Ausschreibung starten. In
Sachen DSGVO miissten jetzt alle, die hier
anbieten wollen, bestimmte Qualititen
in Funktionalitdt, Absicherung und Do-
kumentation schon standardmafSig mit-
bringen. Die Unternchmen und Behérden
als Verantwortliche miissen ihre Arbeit
ordentlich machen und diese Verantwor-
tung bewusst tibernehmen, denn letztlich
sind sie fiir die personenbezogenen Daten
und die Verarbeitung verantwortlich und
sollten sich bei ihren Subunternehmern
vergewissern, dass die alles ordentlich
machen. Jeder Verarbeiter muss halt wis-
sen, was mit den Daten passiert.

Aber das ist doch normal: Auch wenn ich
irgendwo Papier lagere, muss ich wissen,
wer Zugriff darauf hat. Wenn ich Aufbe-
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wahrungsfristen einhalten muss und es
kommt der Steuerpriifer, hilft es wenig,
wenn man sagt: ,,Das ist mir jetzt zu kom-
plex gewesen, ich hab das einfach nicht
gemacht.”

»,Die DSGVO hat die durchaus
problematische Eigenschaft,
dass sie recht
abstrakt gehalten ist”

Also wire deine Hoffnung bei der DS-
GVO, dass die Erfiillung dieser Qualitat
fiir Lieferanten von Unternechmen dann
auch so etwas wie ein positives Differen-
zierungsmerkmal wird?

Genau! Wie eine rote Linie: Darunter
geht es nicht — alle, die Datenverarbeitung
anbieten, mussen DSGVO konnen. Und
dann tiber die Zeit mit mehr technischem
Fortschritt besser werden, den Stand der
Technik weiterentwickeln.

Die Datenschutz-Grundverordnung hat
aus Sicht der Engineers die durchaus pro-
blematische Eigenschaft, dass sie recht
abstrakt gehalten ist. Man liest den Text
und hat eine gewisse Idee, aber doch nicht
ganz genau, wie man einen Prozess auf-
setzen oder eine technische Komponente
implementieren soll.

Das ist aber weniger ein Bug als ein Fea-
ture: Weil wir im IT-Bereich so schnel-
le Entwicklungszyklen haben und diese
Grundverordnung fiir einige Jahrzehnte
halten soll, muss die DSGVO eine gewis-
se Abstraktheit haben. Fiir die konkreten
aktuellen Situationen muss man auf die-
ser Basis weiter spezifizieren. Etwa: Wo
kann man sinnvoll Verschlusselung oder
Pseudonymisierung einbauen und welche
Verfahren sind fiir den Anwendungsfall
geeignet?

Resilienz ist eine neue Anforderung in der
DSGVO: Wie lassen sich Systeme bauen,
die unempfindlicher sind gegen unvorher-
gesehene Storungen und Angriffe und die
fir den Fall, dass doch so ein Ereignis ein-
tritt, schnell wieder funktionieren? Das ist
in einem Unternehmensnetz wahrschein-
lich relativ einfach, betrifft aber auch bei-
spielsweise autonome Fahrzeuge. Ganz
allgemein gesagt: Wie bauen wir unsere
zunehmend digitalisierte Welt, die ver-
lasslich und vertrauenswiirdig sein muss?

Diese Abstraktheit ist also wiinschens-
wert, damit die Verordnung langlebig ist.

Genau. Auf Prinzipienebene ist die DS-
GVO gegeniuber dem vorherigen deut-
schen Datenschutzrecht grofsenteils gleich
geblieben, das betrifft auch die meisten
Verpflichtungen. Geandert haben sich vor

allem das Bewusstsein und die Einsicht,
handeln zu miissen.

Und wahrgenommen sind meine Verbrau-
cherrechte grofier geworden?

Ja, ein wenig schon. Es muss mehr tiber
die Datenverarbeitung informiert werden,
und das muss verstandlich geschehen. Die
Betroffenenrechte, beispielsweise Aus-
kunft zu den eigenen personenbezogenen
Daten oder Anspriiche auf Berichtigung
oder Loschung, gab es vorher auch schon,
waren aber kaum bekannt.

Neu ist die Datenportabilitit fur Daten,
die ich selbst bereitgestellt habe. Wenn
ich von einem sozialen Netzwerk in ein
anderes umziehen mochte oder von einer
Cloud in die andere, habe ich das Recht,
meine personenbezogenen Daten mitzu-
nehmen.

CC BY-SA 3.0 de, re:publica 2018

»4 Prozent des Vorjahres-

umsatzes, das ist natiirlich

eine erhebliche Erweiterung
des BuBigeldrahmens*

Ach cool! Und es gibt, glaube ich, drako-
nischere Strafen fiir Zuwiderhandlungen,
weshalb jetzt alle Unternehmen ein biss-
chen aufgescheucht sind?

Genau, das war ganz zentral in der Be-
richterstattung. Geldbuflen von 20 Mil-
lionen Euro oder 4 Prozent des Vorjah-
resumsatzes, das ist angesichts der vor-
herigen maximalen BufSe von 300.000 €
im Bundesdatenschutzgesetz naturlich
eine erhebliche Erweiterung des BufSgeld-
rahmens.

Eigentlich richtet sich das aber an die
ganz groffen und ganz schweren Fille.
Beispielsweise wenn ein Datenverarbeiter,
der absichtlich mit einem datenschutzwid-
rigen Geschiftsmodell Schindluder treibt,
alle moglichen sensiblen Informationen
tiber Menschen missbrauchlich nutzt, Zu-

Aus der Szene: Interview mit Marit Hansen

griffe nicht im Griff hat oder sogar gezielt
Unberechtigten ermoglicht und dann bei
der Aufklirung durch die Aufsichtsbehor-
den nicht kooperiert und sein Verhalten
verschleiert. In einem solchen schweren
Fall hat ein Unternehmen alles vorsitzlich
falsch gemacht, dann sollen die ganz ho-
hen BufSgelder greifen.

Aber Bufsgelder sind ja ruckwartsge-
wandt: Man hat etwas falsch gemacht
und dann entrichtet man dafiir das Bufs-
geld. Wie bei der Radarkontrolle.

Viel Interessanter finde ich die Sanktionen,
die anders aufgebaut sind als ein Buf3geld.
Die Aufsichtsbehorde kann beispielsweise
mit Wirkung fiir die Zukunft anordnen,
dass bestimmte Verarbeitungen geandert
werden oder unterbleiben mussen.

Das heifdt, das ist auch einer der Griinde,
warum ihr mehr Experten in der ULD ha-
ben miisst, um solche Sachen dann auch
behandeln zu konnen?

Richtig. Wir wollen uns die Verfahren
genau anschauen und verstehen, welche
Anderungen nétig sind, um sie daten-
schutzkonform zu machen. Zum Beispiel
arbeiten wir im Bereich Videoiiberwa-
chung mit Screenshots der eingesetzten
Webcams und zeigen den Betreibern ge-
nau in diesen Bildern, was eine Webcam
aufzeichnen darf und was nicht. Was zum
Beispiel nicht erlaubt ist, ist die Webcam
am Strand, mit der man reinzoomen
kann, wenn junge Damen sich umziehen.
Auch kann man ganze Bereiche ausblen-
den oder automatisiert ,blurren”, die
Winkel, Bewegungen oder Zeiten der
Aufzeichnung geschickt datenschutzkon-
form konfigurieren.

Ah, okay. Jetzt mochte ich dich ganz
kurz um Kommentare aus Sicht der Da-
tenschutzbehorde fiir drei Start-up-Ideen
bitten. Erstes Start-up: Ein Start-up foto-
grafiert Klingelschilder ab und liest diese
per Texterkennung aus, verkniipft sie mit
den geografischen Daten und stellt das 6f-
fentlich im Netz dar. Ware das Okay?

Klingelschilder zeigen Besuchern eines
Hauses an, wer dort in welcher Wohnung
wohnt. Um die Schilder lesen zu koénnen,
miissen die Besucher tatsichlich vor der
Tir stehen. Die digitale Bereitstellung im
Internet entspricht nicht den Erwartungen
der Bewohner. Es fehlt die Rechtsgrundla-
ge: Moglich wire es, wenn das Start-up ei-
nen Vertrag mit den Bewohnern schliefSen
oder eine Einwilligung einholen wiirde.

Man kann noch iberlegen, ob es sich
beim Online-Stellen der Daten um ein
berechtigtes Interesse des Start-ups han-
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delt, muss aber gleichzeitig priifen, ob
entgegenstehende Interessen oder Rechte
der Bewohner uberwiegen — davon kann
man wohl in diesem Fall — faktisch ein
weltweit zugreifbares Wohnungsregister
— ausgehen.

Vielleicht noch eine einfache Pruiffrage fur
ein Start-up, die so nicht im Datenschutz-
recht steht, aber doch etwas iiber Inter-
essen und Rechte von betroffenen Perso-
nen aussagt: Kann man einen Shitstorm
erwarten?

Ubrigens zeigt die Regelung in Artikel 25
(2) DSGVO, dass ein Zuganglich-Machen
einer unbestimmten Zahl von natiirlichen
Personen nicht der Standard sein darf. Weil
dies namlich ein Risiko fiir die Betroffenen
bedeutet, wenn jeder die Wohnadresse re-
cherchieren kann und dann vielleicht un-
gebetene Besucher auf der Matte stehen.

Okay, kann ich nicht als Start-up-Konig
trotzdem sagen, ich mach das einfach mal?

Wer es so dhnlich probiert hat, ist ja
Google mit den Hiuserfassaden und Ad-
ressinformationen. Viele Betroffene ha-
ben sich aufgeregt, und Google hat dann
die Bilder verpixelt. Der Start-up-Konig
kann aber loslegen fiir diejenigen, die er
informiert hat und die dann einwilligen.

»Eine einfache Priiffrage fiir ein
Start-up, die etwas liber Inter-
essen und Rechte von betrof-
fenen Personen aussagt: Kann
man einen Shitstorm erwarten?“

In meiner néachsten Start-up-Idee scanne
ich Autoschilder mit einer App und stelle
das offentlich dar, das sind ja jetzt keine
direkt personenbezogenen Daten.

Doch, denn zumindest auf den Halter
kommt man mit einer Halteranfrage, so-
mit ist es wieder personenbezogen. Aber
selbst ohne Halteranfrage handelt es sich
um eindeutige Auto-Kennungen, die sich
in vielen Fillen auf denselben Fahrer be-
ziehen. Das heifst: Personenbezug liegt vor.
Deswegen dirfen Nummernschilder ab-
rigens auch von der Polizei oder von
Ordnungsimtern nur unter definierten
Umstinden erfasst werden. Das Bundes-
verfassungsgericht hat fiir das polizeili-
che Kennzeichen-Scanning im Jahr 2008
ziemlich strikte Regelungen definiert.
Demnach besteht ein Eingriff in die infor-
mationelle Selbstbestimmung, wenn ein
Abgleich mit einem Datenbestand nicht
unverziiglich erfolgt und das Kennzeichen
nicht ohne weitere Auswertung sofort
und spurenlos geloscht wird.

Das ist aus Informatiksicht eine span-
nende Formulierung. Fliichtige Daten,
die ganz schnell, in der sogenannten lo-
gischen Sekunde, wieder weg sein miis-
sen. Nur wenn es in der Datenbank einen
Treffer gibt, dann darf die Polizei das auf-
bewahren und dem nachgehen. In Dine-
mark ist das anders, da gibt es gesetzliche
Regelungen, wonach die Polizei die Num-
mernschild-Daten auch bei Nichttreffern
bis zu 24 Stunden aufbewahren darf.

Also haben die Dinen eine lingere logi-
sche Sekunde?

Hahaha. Genau. Eigentlich geht es natiir-
lich schon darum, dass der Zeitraum klein
ist — so klein, dass keiner unberechtigt zu-
greifen kann. Eine 24-Stunden-Speiche-
rung hat mit flichtiger Datenerhebung
nichts mehr zu tun. Fiir bestimmte Zwe-
cke kann aber erlaubt sein, dass Num-
mernschilder gespeichert werden, zum
Beispiel auf Basis eines Vertrags oder ei-
ner Einwilligung.

Einige Parkhaus-Betreiber wollen solche
Daten verwenden. Aber auch hier ist zu
uberlegen, ob es nicht datensparsamer
funktioniert. Bei Dash-Cams, die als Un-
fallschreiber eingesetzt werden, wird ge-
rade diskutiert, welche Bedingungen an
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einen rechtskonformen Einsatz zu stellen
sind, zum Beispiel wann und wodurch
eine Aufzeichnung ausgelost wird, was
von der Aufzeichnung umfasst ist und wie
die Daten gegen unberechtigte Zugriffe
gesichert werden. Jedenfalls darf es keine
Daueraufzeichnung des offentlichen Rau-
mes geben.

sJedenfalls darf es keine
Daueraufzeichnung des
offentlichen Raumes geben”

Wenn so eine Kamera im Auto Verkehrs-
schilder erkennt, wie ist das dann?

Verkehrsschilder sind keine personenbe-
zogenen Daten, gar kein Problem.

Nun kommt die dritte Start-up-Idee.
Ich habe gelernt, 10 Millionen Hunde
in Deutschland sind ein riesen Business-
Case. Mit meinem NFC-Scanner und ei-
ner App lese ich nun die Chips der Hunde
in meiner Umgebung aus, und so weifd
ich, wer meine Straflen verschmutzt ...
Aber es sind ja nur Hunde, die ich scanne

Schon wieder der indirekte Personenbe-
zug. Da hingt ja meistens ein Mensch an
der Leine. Oder ist als Hundehalter regist-
riert. Also sind auch das personenbezoge-
ne Daten. Fur diesen Vorschlag gilt auch
die DSGVO.

Also miisste ich ein soziales Hundenetz-
werk griinden, in dem sich Hunde und
Besitzer registrieren, die miissten dann
der Erfassung zustimmen und dann ginge
das.

Ja, das ginge. Und natuirlich mussten die
Hundehalter dann auch kiindigen und
ihre Daten wieder loschen konnen. Es
geht ja dann vielleicht nicht nur um Ver-
schmutzung von Gehwegen, sondern um
das Auffinden von weggelaufenen Tieren
oder um gemeinsames Gassi-Gehen. Die
Datenverarbeitung muss dann schriftlich
etwa in AGB und Datenschutzbestimmun-
gen des Unternehmens dargelegt werden.
Sodass das jeder nachvollziehen kann.

Was wire, wenn es ein Portal gibe, in
dem alle Menschen die Daten 6ffentlich
machen konnten, die sie offentlich ma-
chen wollen. Also wenn man in die andere
Richtung geht und sagte, dass hier alles
soll 6ffentlich iiber mich bekannt sein.

Kann man machen. Aber: Man muss

aufpassen, dass nicht absichtlich oder
versehentlich die Daten anderer preisge-

10

geben werden, etwa die der Nachbarn
oder wenn jemand seine DNA veroffent-
licht und damit auch Informationen tiber
seine Verwandten weitergibt. Hier sind
noch nicht alle Grenzen ausdiskutiert — es
ist vergleichbar mit dem Passivraucher-
Schutz, denn wenn die Person neben mir
Daten von sich preisgibt, kann es mich
auch betreffen.

Das Datenschutzrecht hilft nicht wirklich
weiter bei der Frage des Gruppendrucks:
Wenn das fast alle machen, muss ich dann
mitmachen? Wenn es doch informiert und
freiwillig — wirklich? — passiert?

Gruppendruck ist ja ein Riesenthema,
beispielsweise WhatsApp in der Schule
mit bis zu 200 Nachrichten pro Stunde
... Haben wir da nicht eine Asymmetrie
zwischen DSGVO und Angebot?

Rechtlich ist es insoweit klar, dass Whats-
App der DSGVO unterliegt, denn es
ist ein Angebot auf dem europdischen
Markt, und es reicht schon aus, wenn da-
mit das Nutzungsverhalten von Personen
in Europa beobachtet werden kann. Kom-
plizierter wird es deswegen, weil Whats-
App als Telekommunikationsdienst gilt.
Damit gilt das Telekommunikationsrecht.
Verstofle dagegen sind in Deutschland
strafrechtlich verfolgbar. Hier kommt
dann neben der Bundesbeauftragten fur
den Datenschutz auch noch die Bundes-
netzagentur ins Spiel.

Auflerdem gehort WhatsApp mittlerweile
zu Facebook, und fiir den Datenaustausch
zwischen diesen Diensten ist dann die iri-
sche Datenschutzbehorde zustindig, da
Facebook mit seiner Niederlassung fiir
Europa dort seinen Sitz hat.

Die Zyniker haben gesagt, Facebook sei
nach Irland gegangen, weil die drei da-
mals vorhandenen Datenschiitzer einfach
zu wenige sind, um iiberhaupt etwas zu

behandeln ...

Das konnte erklaren, warum die Ableger
der groflen amerikanischen Firmen sich
auf wenige Staaten konzentrieren. Dass
diese Geschiftsmodelle nicht fair sind,
wird immer mehr zum Thema, auch bei
der Vermittlung von Medienkompetenz
gegeniiber Schiilerinnen und Schiilern.
Zum Beispiel das ,Bezahlen” mit den
personenbezogenen Daten in Netzwer-
ken, die anscheinend ihre detaillierten
Informationen iiber die User nicht nur
dazu nutzen, gezielt fir Produkte zu wer-
ben, sondern dass Manipulationen der
Menschen beim Brexit oder den amerika-
nischen Prisidentschaftswahlen moglich
waren.

Aus der Szene: Interview mit Marit Hansen

Da wurde etwas geschaffen, was mit ei-
nem fairen Geld-Ware-Austausch und
ohne Tracking personenbezogener Daten
gar nicht moglich wire.

»Datenschutz soll fiir Fairness
sorgen und dafiir, dass man
als Individuum einen Einfluss

auf die Verwendung der
eigenen Daten nehmen kann*

Ist Datenschutz nun etwas, was in Zukunft
wichtiger wird, oder wird es in Zukunft
ein Feigenblatt sein, das im Herbststurm
der Datensammlung weggeblasen wird?

Es geht beim Datenschutz um die Wah-
rung der Personlichkeitsrechte, um einen
Ausgleich zwischen individueller Privat-
heit und der Ubermacht von datenver-
arbeitenden Konzernen oder Staaten.
Datenschutz soll fur Fairness sorgen und
dafiir, dass man als Individuum einen
Einfluss auf die Verwendung der eigenen
Daten nehmen kann und nicht ein Staat
oder grofle Firmen auf Basis massenhaft
auswertbarer und verkniipfbarer Daten
ibermifigen Einfluss bekommen.

Es geht auch darum, wie zukiinftig un-
ser Zusammenleben aussehen wird. Das
heifst, aus meiner Sicht wird Datenschutz
auch noch Jahrhunderte in der Zukunft
wichtig sein. Genau wie Werte wie Fair-
ness, Transparenz, Freiheit, Sicherheit und
unsere demokratische Gesellschaft. Und
diese Zukunft wollen wir mitgestalten.

Marit, vielen Dank fiir das Gesprach.
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. Das Interview
fithrte ...
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Zusammen mit Anke Nehren-
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und hélt die Vortréage:
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Portfolio Kanham —
Viele Projekte steuern
am Beispiel 0TTO,
24.1.2019, 17.00 - 18:00
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